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O badaniu

Idea stworzenia raportu na temat Procesu uwierzytelniania

w bankowosci internetowej na $wiecie zrodzita sie w kwietniu
2011 roku w Kopenhadze, na konferencji poswieconej
projektowaniu i badaniom uzytecznosci. Organizatorem
wspomnianego spotkania byto UX Alliance - miedzynarodowe
stowarzyszenie firm specjalizujgcych sie w dziedzinie usability.
Polske reprezentuje w organizacji autor raportu —Agencja
e-biznes Symetria.

Zroku narok posiadaczom kont internetowych udostepniane sg
nowe, rozbudowane mozliwosci zarzadzania finansami. Czes$¢
bankoéw juz oferuje wziecie kredytu czy zatozenie lokaty online.

Sytuacja ta zmotywowata UX Alliance do zaangazowania
specjalistow z 20 réznych krajow, ktdrzy zbadali strony
internetowe 40 bankdw na $wiecie. Analiza branzy pozwolita na
stworzenie kryteriow poprawnego procesu weryfikacji
uzytkownika podczas logowania do bankowosci internetowej
oraz wskazanie zbioru najlepszych sposobow uwierzytelniania
klientéw zaréwno na stronach internetowych, jak i mobilnych.

Agencja Symetria na podstawie wyznaczonych standardéw oraz
opinii wspotpracujacych przy tworzeniu raportu Swiatowej rangi
specjalistow ds. usability postanowita sprawdzic, jak z
weryfikacjg uzytkownikéw radza sobie banki w Polsce. Tak
powstata kolejna edycja cyklicznych badan uzytecznosci
czotowych serwisow polskiego internetu - Krysztatéw Symetrii.

v Krysztaty Symetrii

W raporcie ,,Bezpieczny E-bank 2012” znajduje sie ocena procesu
weryfikacji do konta internetowego na stronach 10 polskich
bankoéw. Jest to kontynuacja poprzedniej edycji Krysztatow
Symetrii — ,,Banki 2011”, w ktorej sprawdzono czy strony www
bankéw w Polsce sg przyjazne i komfortowe w uzyciu.

W opracowaniu tym znajdg Panstwo réwniez dane na temat
rozwoju bankowosci online, jej historii, a takze tresci omawiajace
zalety korzystania z e-bankingu i jego bezpieczenstwo.

Symetria skupita sie na podkresleniu wagi uzytecznosci

w procesie logowania, gdyz to whasnie prostota decyduje o tym,
czy klient nabedzie zaufanie do bankowosci internetowej i zechce
korzystac z niej czesciej, czy tez nie.

Mamy nadzieje, ze analiza ta okaze sie przydatna zaréwno dla
polskich internautéw korzystajacych z bankowosci internetowej,
jak i dla pracownikow sektora bankowego, ktorzy beda mogli
przyjrze¢ sie funkcjonowaniu proceséw uwierzytelniania na catym
Swiecie i wprowadzi¢ ulepszenia na polski rynek.
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O bankowosci
internetowej

Historia bankowosci internetowej siega 1994 roku, kiedy LA
Jolla Bank FSB z Kalifornii po raz pierwszy umozliwit
dokonywanie transakcji przez internet. Pierwszym w peni
wirtualnym bankiem na $wiecie zostat Security First Network
Bank z Atlanty, ktéry 18 pazdziernika 1995 roku rozpoczat
$wiadczenie ustug bankowych przez siec. Byt wtedy jedyng
instytucjg finansowa, w ktorej catkowita obstuga konta odbywata
sie bez wychodzenia z domu. Nalezy dodac, ze w 1994 Internet
dopiero sie rozwijat. Teoretycznie byttatwo dostepny dla
uzytkownikow, w rzeczywistosci zas nie byt wykorzystywany na
tak duzg skale, aby warto byto w niego inwestowac.

Security First Network Bank z Atlanty osiaggnat wielki sukces.
Zaledwie po roku funkcjonowania zdobyt 10.000 klientéw, co
sprawito, ze potencjat bankowosci internetowej zostat doceniony
takze przez inne instytucje finansowe.

Pionierami bankowosci internetowej w Europie w 1996 roku
zostaty banki z Finlandii, Szwecji oraz Niemiec (Merita
Nordbanken, SEB i Hypo-Bank).

W Polsce, ze wzgledu na trudng sytuacja polityczna, bankowos¢
internetowa zaistniata dopiero w 1998 roku. Jako pierwszy
ustugi zaczat Swiadczy¢ Powszechny Bank Gospodarczy z £odzi.
Na poczatku zostat wigczony do banku Polska Kasa Opieki SA
(PeKaO SA), w wyniku czego w listopadzie 1999 r. powstata petna
wersja konta internetowego dla klientéw PeKaO SA, o nazwie
Eurokonto WWW.

v Krysztaty Symetrii

W tym samym roku na rynku polskim zaczely dziata¢ réwniez
Wielkopolski Bank Kredytowy S.A. oraz Bank Przemystowo-
Handlowy.

Istotny przetom w polskiej bankowosci internetowej nastapit
w listopadzie 2000 roku, kiedy mBank uruchomit pierwszy
polski bank wirtualny. Zaraz po mBanku swojg dziatalno$¢
rozpoczety Volkswagen Bank Direct i Inteligo.

Pod koniec 2003 r. liczba kont internetowych w Polsce wyniosta
1757 300. Przy zatozeniu, ze liczba rachunkdw internetowych jest
rowna liczbie klientéw internetowych, z wirtualnej bankowosci
korzystato 4,5 proc. spoteczenstwa, co stanowito prawie
trzydziestopigciokrotny przyrost w stosunku do 2000 r.

Dzis$ liczby te sg znacznie wieksze. Jak podaje Zwigzek Bankow
Polskich, juz 17,4 min klientéw indywidualnych (dane za Ill kw.
2011 r.) ma podpisang umowe umozliwiajgca korzystanie

z bankowosci internetowe;j . W skali europejskiej Polska zajmuje
20 miejsce pod wzgledem liczby 0séb korzystajgcych

z bankowosci online - 25 % klientéw korzysta z e-bankingu.

*www.zbp.pl
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La Jolla Bank z Kalifornii umozliwia
dokonywanie transakcji przez internet.

Pierwszy w petni wirtualny bank na $wiecie
— Security First Network Bank z Atlanty.

Pierwsze wirtualne banki w Europie.
Pionierami banki z Finlandii, Niemiec i Szwecji.

Bankowos¢ internetowa w Polsce.
Pierwszy ustugi Swiadczy Powszechny Bank
Gospodarczy SA.

Petna wersja konta internetowego dla
klientéw w Polsce, w Banku Pekao SA.

BRE Bank SA uruchamia pierwszy w petni

wirtualny bank w Polsce — mBank.

4,3 min uzytkownikéw bankowosci
internetowej w Polsce.

16,8 min uzytkownikéw bankowosci
internetowej w Polsce.
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Klienci indywidualni

1 ; 4 I I I I I l Udziat aktywnych* klientdw bankowosci internetowej w ogdlnej liczbie klientow posiadajacych
3 umowy umozliwiajgce korzystanie z ustug tego typu

10 y 66% liczba klientoéw indywidualnych 4 kw 2010 9,2min
majacych podpisang umowe
umozliwiajacg korzystanie

16,2 min

9,4 min
z bankowosci internetowej 1 kw 2011 16.5min
2 kw 2011 20min
16,8 min

9,9 miIn
17,4 min
]
9 , 29% liczba aktywnych* klientow

indywidualnych Liczba klientow majacych podpisang umowe

dotyczaca ustug bankowosci internetowej Liczba aktywnych™ klientow

I o o [ 5o
,2min
4 kw 2010 2007

5,0min

Low2011 [ 16.5min 2008 6.3min

16,2 PLN o .
’ 3kw 2011 17,4 min 2010 8,6 min

1 kw2011 9,4min
2 kw 2011 9,6 min

3w2011 IS 9.9min

'1 y 69% $Srednia wartos¢ rozliczen klienta
indywidualnego na miesigc

* Aktywny klient loguje sie do ustugi minimum raz w miesigcu,
Zrédio: ZBP. miarg jego aktywnosci jest liczba realizowanych przelewow.




Bankowos¢ mobilna

Czestotliwosc¢ korzystania z bankowosci mobilnej

B so%

codziennie

10,4 %
kilka razy w tygodniu

raz w tygodniu

34,3%
kilka razy w miesigcu

raz w miesigcu

10,4 %
kilka razy w roku

Zrédito: Instytut MANDS dla Money.pl
i Interaktywnie.com.
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Jakie operacje wykonywali respondencji
za posrednictwembankowosci mobilnej

sprawdzanie rachunku

69,8 %
wykonywanie przelewu

32,2%
sprawdzanie historii operacji

20,7%
dofadowanie telefonu

53%
obstuga rachunku maklerskiego

5,3%
obstuga jednostek funduszy inwestycyjnych

| 06%
zakup ubezpieczenia

| 0.3%
zatozenie/zerwanie lokaty

| 0.3%
reklamacja transakcji karta

| 0.2%
dokonywanie optat

Zrédio: HomoHomini dla mBank.

» Krysztaty Symetrii Bezpleczny e'Bank @
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Korzystanie z bankowosci mobilnej w grupach wiekowych

11,7%
18-24 lata

16,1 %
25-34 lata

.
35-44 lata

10,5%
45-54 |ata

8,7%
55iwiecej lat

Zrédto: Instytut MANDS dla Money.pl
i Interaktywnie.com.



Bezpieczny proces
weryfikacjl
uzytkownika

Ustugi bankowosci elektronicznej wywarty ogromny wptyw na
codzienne zycie naszego spoteczenstwa. Zmienity catkowicie
oblicze bankowosci i wymusity zmiany w relacjach bank — klient.
Wsrdd wielu rodzajéw ustug zaliczanych do ustug bankowosci
elektronicznej niewatpliwie najwieksze znaczenie przypada
ustugom bankowosci internetowej. Jest to ta grupa ustug, dzieki
ktorej pomimo zdalnego dostepu do rachunkdw, klientom
zapewnia sie stosunkowo najwyzszy poziom bezpieczenstwa

i poufnosci przekazywanych danych.

Najtrudniejszym do pokonania problemem, przed ktérym od
zawsze staty wszystkie banki $wiadczace ustugi online, jest
identyfikacja klienta. Jest to proces, ktérego przeprowadzenie
jest niezbedne, aby pracownicy banku uzyskali pewnos¢, ze
przekazujg informacje i $wiadczg ustugi odpowiednim ludziom,
ktorzy posiadajg do tego konieczne uprawnienia. Od poczatkow
istnienia bankowosci online weryfikacja tozsamosci nastreczata
wiele ktopotdw. Procedure te prébuje sie utatwia¢ na wiele
sposobdw. Kazdy z nich ma jednak swoje wady i kazdy zwigzany
jest z ponoszeniem kosztow.

Pracownicy bankow starajg sie z najwyzszg ostroznoscig
podchodzi¢ do ksztattowania procedur obowigzujacych przy
logowaniu i uwierzytelnianiu klientéw. Trudno im sie dziwic,
poniewaz, z punktu widzenia bankéw, identyfikacja tozsamosci
klienta jest kluczowa procedurg catego procesu obstugi. Na
dodatek rozpoczyna ona za kazdym razem kontakt klienta

z bankiem. Istnieje tylko jedna procedura o bardziej krytycznym

v Krysztaty Symetrii

znaczeniu w bankowosci internetowej — zatwierdzania zlecanych
operacji. Sa one jednak najczesciej swoistym uzupetnieniem
procedury identyfikacyjnej.

W trakcie procesu weryfikacji $cierajg sie przeciwstawne dazenia
pracownikéw banku i klientéw. Tym pierwszym zalezy, aby
procedura byta absolutnie pewna i pozwalata na jednoznaczng

i niezaprzeczalng identyfikacje klienta. Nic wiec dziwnego ze
hasta stajg sie coraz dtuzsze. Im dtuzsze hasto tym trudniej jest je
nie tylko odszyfrowac, ale i skopiowaé. Niestety dtuzsze hasta jest
tez trudniej zapamietac. | to stanowi sedno problemu. Klientom
zalezy co prawda na bezpieczenstwie, ale poniewaz identyfikacje
przechodzg czesto, a nawet bardzo czesto, z czasem, pragng aby
rutynowa dla nich procedura przebiegata szybko, bez
niepotrzebnych komplikacji.

Klienci wspotczesnie korzystajg bowiem zwykle z ustug kilku
bankdéw. W kazdym stosowane sg podobne, ale jednak réznigce
sie w szczegotach procedury identyfikacyjne. Jedne wigza sie

z dodatkowymi optatami, inne wymagajg podpisywania
dodatkowych anekséw. Rozeznanie sie w kazdej z nich wymaga
sporo uwagi, konsekwencji i co najwazniejsze sporej wiedzy oraz
niezbednego czasu. Nie moze wiec dziwié, ze dla rosnacej grupy
klientdw, w miare jak korzystajq z ustug coraz wiekszej liczby
bankéw i innych przedsiebiorstw sieciowych, swobodne uzywanie
skomplikowanych haset i loginéw przysparza nie lada problemaéw.

Ktopoty, jakie nalezy pokonac przy kazdym logowaniu sie

w serwisie mogg zniechecac do korzystania z ustug nazbyt
ostroznego banku. W ten sposob, procedury stworzone z dobrej
woli w celu zapewnienia bezpieczenstwa klientom i ich
transakcjom, z biegiem czasu moga stac sie powaznym
utrudnieniem, uniemozliwiajacym swobodne korzystanie z ustug.
Jest to problem, ktory dotyczy coraz wigkszej liczby klientow.

Co gorsze trudno wskazaé jakiekolwiek mozliwosci poprawy tej
sytuacji. Rosnie liczba serwisdw internetowych z ustug ktérych
korzystamy, stosowane sg coraz bardziej skomplikowane
procedury zabezpieczajace. Czes¢ z nich z koniecznosci, utrudnia

Bezpieczny e-Bank

zycie ich uzytkownikom, dlatego ze w jeszcze wiekszym stopniu
utrudniaja dziatalno$¢ przestepcow, ktorzy takze zmuszeni sg je
obchodzic.

Wyglada wiec na to, ze jako uzytkownicy i klienci zmuszeni
bedziemy do szybkiej nauki nowych metod przeprowadzania
procesow identyfikacyjnych w sieci. Obecnie pomocne aplikacje
pojawiaja sie w smartfonach. Niestety korzystania z nich takze
trzeba sie nauczy¢, poniewaz niewiedza jest luka, ktdéra stwarza
dodatkowe mozliwosci dla hakeréw. Tak jest dla przyktadu

z hastami internetowymi. Mimo wielu przestrdg i pouczen,
najbardziej popularne sa wcigz hasta najprostsze, ktére autorom
fatwo kojarzy¢ i po prostu sobie przypominac. Sg to imiona oséb
bliskich, zwierzat domowych, daty urodzin, etc. Hasta te sg fatwe
do odszyfrowania dla przestepcow. Aby zapewnic¢
bezpieczenstwo pienigdzom i operacjom musimy by¢ bardziej
ostrozni. Musimy inteligentnie zarzadzac loginami i hastami. | co
najwazniejsze musimy je od czasu do czasu zmieniac.

Vo

Dr Grzegorz Kotlinski
Katedra Bankowosci 0
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Prawidtowy proces
weryfikacji
uzytkownika

Jeszcze kilka lat temu stowo ,,uzyteczno$¢” w Polsce praktycznie
nie istniato. Rosnagca popularno$¢ badan usability poza granicami
naszego kraju oraz praktyczne korzysci wynikajace z tego typu
raportéw spowodowaty wzrost zainteresowania whascicieli
serwisow WWW tematyka zwigzang z poprawg ich ergonomii.

Analizujgc przebieg procesu autoryzacji uzytkownika do
bankowosci internetowej nalezy zwrdci¢ uwage nie tylko na
bezpieczenstwo klienta, lecz réwniez na jego wygode i tatwosé
korzystania z serwisu, poniewaz wszystkie te 3 aspekty sktadajg
sie na uzytecznosc¢ rozwigzania.

Na podstawie analizy ponad 40 proceséw logowania na stronach
40 roznych bankéw na catym $wiecie UX Alliance opracowato
kryteria, ktére musza zostac spetnione, by proces logowania na
stronie banku byt bezproblemowy.

Przedstawiamy wnioski z przeprowadzonych prac oraz opinie
Swiatowej rangi specjalistow, ktdrzy uargumentowali, dlaczego
poszczeg6lne elementy procesu weryfikacji klienta do konta
internetowego sa tak wazne i dlaczego proces ten nie mogtby bez
nich przebiegac prawidtowo.

v Krysztaty Symetrii

1. Miejsce logowania jest tatwe do znalezienia

Znalezienie linku do logowania i formularza logowania jest
pierwszym krokiem do stworzenia prawidtowego systemu
weryfikacji uzytkownika. Niezwykle wazne jest, by link
umozliwiajgcy logowanie mozna byto znalez¢ szybko i
bezproblemowo. W innym wypadku, stworzenie nawet najlepszej
platformy nie ma sensu, gdyz klient po prostu nie bedzie miat do
niej dostepu.

»Przeprojektowanie serwisu z naciskiem na uzytecznosé
powoduje wzrost konwersji serwisu $rednio 0 100%”

Jakob Nielsen
Usability Guru, NNGroup Principal

v

Przede wszystkim, miejsce do logowania musi znajdowac sie na
stronie gtéwnej strony WWW. Jest to obszar na tyle wazny, ze nie
moze by¢ schowany gdzies$ gteboko w serwisie. Korzystajacy z
bankowosci internetowej klient powinien méc uzyska¢ dostep do
konta w jak najkrétszym czasie. Obszar do logowania powinien
zostac znaleziony w ciggu 5 sekund.

Rekomendowanym miejscem, w ktérym powinien zosta¢
umieszczony link do procesu logowania jest gérna czesé strony
gtéwnej serwisu. Jest to miejsce, na ktére uzytkownik na pewno
zwréci uwage i w ktérym owego obszaru do logowania bedzie
poszukiwat.

Bezpieczny e-Bank

Co wiecej, obszar prowadzacy do logowania (przyktadowo
przycisk ,,Zaloguj”) powinien by¢ duzy, dobrze widoczny i fatwy
do klikniecia. Uzytkownik nie powinien zastanawiac si¢ czy dany
obszar jest klikalny i umozliwi przejscie do podstrony. W tym celu
stosuje sie np. podkreslenia tekstu, zmiane wygladu kursora,
wyeksponowanie innym kolorem itp.

Na niektorych stronach bankéw widoczne sg problemy z
nazewnictwem poszczegoélnych funkcji. W gtéwnym menu czesto
znajduje sie link 0 nazwie ,,bankowos$¢ internetowa”, ktory
prowadzi do strony z informacjami na temat ,,naszej bankowosci
internetowej”. Link do obszaru logowania jest trudny do
znalezienia lub nawet nie pojawia sie na stronie zawierajgcej
informacje odnosnie bankowosci internetowej danej instytucji.
Powoduje to zagubienie uzytkownika, ktory w efekcie staje sie
zdenerwowany i zniechecony do korzystania ze strony banku, jak
i bankowosci internetowe;.

Dla oséb, ktére sg juz klientami bankéw, logowanie do
bankowosci internetowej jest prawdopodobnie najczesciej
wykonywang czynnoscia na stronie banku. Powinno by¢
wiec szybkie i bezproblemowe. Rekomendujemy
umieszczenie linku do logowania na gérze strony

i udostepnienie go na kazdej podstronie serwisu,

co umozliwi uzyskanie dostepu do konta w dowolnym
momencie korzystania z serwisu.

Adam Fendrych
Senior UX Consultant w ExperienceU — Czechy
http://www.experienceu.cz/




2. Wptyw Klienta na dane, ktorych uzywa do
logowania

Istotng kwestig jest forma danych, uzywanych przez klienta
podczas weryfikacji. Login i hasto moga zosta¢ automatycznie
narzucone przez bank i wygenerowane przez system lub
stworzone przez kazdego klienta indywidualnie. Dajgc
uzytkownikom mozliwo$¢ zdefiniowania danych do logowania,
zwiekszamy szanse na zapamietanie owych informacji.

Dane proponowane przez system sg zwykle trudne do
zapamigtania, a powinny byc tworzone na zasadzie skojarzeri
z obiektami czy czynnosciami, ktore klient mogtby tatwo
zapamietac - komentuje Natalia Kirillo, Usability Specialist

z Ui Design, Rosja.

Przeprowadzone w 2011 roku przez ExperienceU? badanie na
uzytkownikach Internetu w Czechach wykazato, ze 74%
internautéw uzywa swojego ulubionego hasta w trakcie
logowania na kilku stronach. Zmuszajac uzytkownikéw do
korzystania z innego hasta, zmuszamy ich do przechowywania
informacji poza pamiecig i uzywania zewnetrznych narzedzi, jak
np. notatek, co jest bardziej niebezpieczne. Ponadto, wszelkie
ograniczenia zwigzane z generowaniem whasnych haset sg
odbierane przez uzytkownikow jako utrudnienia w korzystaniu
z serwisu — 71% badanych okreslito automatycznie generowane
hasta jako ,,zniechecajace” lub ,,odrazajace”.

Oczywiscie nie nalezy zapominac o kwestiach bezpieczenstwa.
Czasem umozliwienie uzytkownikowi stworzenia zbyt prostego
loginu i hasta moze nie wspétgrac z zasadami bezpieczenstwa

w bankowosci internetowej i wymogami stosowanymi w danym
kraju.

Niezwykle wazne jest jednak, by proces ten mozliwie upraszczac.
Jesli bank narzuca login, to niech login ten bedzie dla
uzytkownika prosty do zapamietania.

2 Czeskiego partnera UX Alliance.
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Jak twierdzi Brian Donohue z iQ Content (Irlandia) brak poczucia
bezpieczenstwa zazwyczaj bierze sie z poczatkowych trudnosci
towarzyszacych zatozeniu konta internetowego (np. poprzez
obowigzek podania hasta otrzymywanego droga listowa) oraz

z faktu, ze uzytkownicy zwykle nie moga uzywaé swojego
standardowego hasta, ktérym postuguja sie na kazdej innej
stronie. Doktadne wyttumaczenie dziatania procesu

z pewnoscig przyczyni sie do przekonania wiekszej liczby osob
do korzystania z konta internetowego.

Rozwazania na temat tego, jak rozwigzac problem
bezpieczenstwa na stronie danego banku czesto korczg
sie przeciagganiem liny pomiedzy ludzmi
odpowiedzialnymi za bezpieczenstwo banku - ktérzy
najchetniej uczyniliby proces tak bezpiecznym, ze
wiekszos¢ ludzi nie zawracatoby sobie nawet gtowy préba
logowania - a tymi zajmujgcymi sie uzytecznoscia -
wedtug ktérych proces ten powinien by¢ niemal tak prosty
jak zarejestrowanie sie na Facebooku. Napiecie miedzy
stronami mozna jednak okresli¢ jako naturalne -
uzytkownicy muszg czug, ze strona jest bezpieczna,
bedac jednoczesnie w stanie zalogowac sie bez zbednego
wysitku.
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Bezpieczny e-Bank

Forma weryfikacji nie moze byc¢ dla uzytkownika ucigzliwa.
Wymaganie podania danych, do ktérych nie ma sie dostepu
w zasiegu reki (jak np. numer paszportu lub numer umowy
klienta) sprawia duzo problemoéw i zniecheca do korzystania
z ustug bankowosci internetowe;j.

Duzym plusem jest udostepnienie uzytkownikowi
dodatkowych form autoryzacji — poza standardowym podaniem
loginu i hasta, umozliwienie weryfikacji poprzez podanie PINu czy
numeru karty kredytowej.

Nieprzyjazne dla internautow okazuje sie zas stosowanie haset
maskowanych (sg to hasta wymagajace wpisania tylko kilku
wybranych, wymaganych liter z hasta). Utrudnia to prace
uzytkownikowi, ktory moze sie tatwo pomyli¢ i zablokowac
dostep do konta.






















































