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1
Idea stworzenia raportu na temat 

 zrodziła się w kwietniu 
2011 roku w Kopenhadze, na konferencji poświęconej 
projektowaniu i badaniom użyteczności. Organizatorem  
wspomnianego spotkania było  - międzynarodowe 
stowarzyszenie firm specjalizujących się w dziedzinie usability. 
Polskę reprezentuje w organizacji autor raportu –

Z roku na rok  posiadaczom kont internetowych udostępniane są 
nowe, rozbudowane możliwości zarządzania finansami. Część 
banków już oferuje wzięcie kredytu czy założenie lokaty online.  

Sytuacja ta zmotywowała do zaangażowania 
specjalistów z 20 różnych krajów, którzy zbadali strony 
internetowe 40 banków na świecie. Analiza branży pozwoliła na 
stworzenie kryteriów poprawnego procesu weryfikacji 
użytkownika podczas logowania do bankowości internetowej 
oraz wskazanie zbioru najlepszych sposobów uwierzytelniania 
klientów zarówno na stronach internetowych, jak i mobilnych.
 
Agencja Symetria na podstawie wyznaczonych standardów oraz 
opinii współpracujących przy tworzeniu raportu światowej rangi 
specjalistów ds. usability postanowiła  sprawdzić, jak z 
weryfikacją użytkowników radzą sobie banki w Polsce. Tak 
powstała kolejna edycja cyklicznych badań  użyteczności 
czołowych serwisów polskiego internetu - .

Procesu uwierzytelniania 
w bankowości internetowej na świecie

Kryształów Symetrii

 UX Alliance

 Agencja 
e-biznes Symetria.

UX Alliance 

O badaniu

W raporcie „Bezpieczny E-bank 2012” znajduje się ocena procesu 
weryfikacji do konta internetowego na stronach 10 polskich 
banków. Jest to kontynuacja poprzedniej edycji Kryształów 
Symetrii – „Banki 2011”, w której sprawdzono czy strony www  
banków w Polsce są przyjazne i komfortowe w użyciu.
  
W opracowaniu tym znajdą Państwo również dane na temat 
rozwoju bankowości online, jej historii, a także treści omawiające  
zalety korzystania z e-bankingu i jego bezpieczeństwo.

Symetria skupiła się na podkreśleniu wagi użyteczności 
w procesie logowania, gdyż to właśnie prostota decyduje o tym, 
czy klient nabędzie zaufanie do bankowości internetowej i zechce 
korzystać z niej częściej, czy też nie.

Mamy nadzieję, że analiza ta okaże się przydatna zarówno dla 
polskich internautów korzystających z bankowości internetowej, 
jak i dla pracowników sektora bankowego, którzy będą mogli 
przyjrzeć się funkcjonowaniu procesów uwierzytelniania na całym 
świecie i wprowadzić ulepszenia na polski rynek.  
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Historia bankowości internetowej sięga 1994 roku, kiedy LA 
Jolla Bank FSB z Kalifornii po raz pierwszy umożliwił 
dokonywanie transakcji przez internet. Pierwszym w pełni 
wirtualnym bankiem na świecie został Security First Network 
Bank z Atlanty, który 18 października 1995 roku rozpoczął 
świadczenie usług bankowych przez sieć. Był wtedy jedyną 
instytucją finansową, w której całkowita obsługa konta odbywała 
się bez wychodzenia z domu. Należy dodać, że w 1994 Internet 
dopiero się rozwijał. Teoretycznie był łatwo dostępny dla 
użytkowników, w rzeczywistości zaś nie był wykorzystywany na 
tak dużą skalę, aby warto było w niego inwestować. 

Security First Network Bank z Atlanty osiągnął wielki sukces. 
Zaledwie po roku funkcjonowania zdobył  10.000 klientów, co 
sprawiło, że potencjał bankowości internetowej został doceniony 
także przez inne instytucje finansowe. 

Pionierami bankowości internetowej w Europie w 1996 roku 
zostały  banki z Finlandii, Szwecji oraz Niemiec (Merita 
Nordbanken, SEB i Hypo-Bank). 

W Polsce, ze względu na trudną sytuacją polityczna, bankowość 
internetowa zaistniała dopiero w 1998 roku. Jako pierwszy 
usługi zaczął świadczyć Powszechny Bank Gospodarczy z Łodzi. 
Na początku został włączony do banku Polska Kasa Opieki SA 
(PeKaO SA), w wyniku czego w listopadzie 1999 r. powstała pełna 
wersja konta internetowego dla klientów PeKaO SA, o nazwie 
Eurokonto WWW. 
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 W tym samym roku na rynku polskim zaczęły działać również 
Wielkopolski Bank Kredytowy S.A. oraz Bank Przemysłowo-
Handlowy.

Istotny przełom w polskiej bankowości internetowej nastąpił 
w listopadzie 2000 roku, kiedy mBank uruchomił pierwszy 
polski bank wirtualny. Zaraz po mBanku swoją działalność 
rozpoczęły Volkswagen Bank Direct i Inteligo.
 
Pod koniec 2003 r. liczba kont internetowych w Polsce wyniosła 
1 757 300. Przy założeniu, że liczba rachunków internetowych jest 
równa liczbie klientów internetowych, z wirtualnej bankowości 
korzystało 4,5 proc. społeczeństwa, co stanowiło prawie 
trzydziestopięciokrotny przyrost w stosunku do 2000 r. 

Dziś liczby te są znacznie większe. Jak podaje Związek Banków 
Polskich, już 17,4 mln  klientów indywidualnych (dane za III kw. 
2011 r.) ma podpisaną umowę umożliwiającą korzystanie 
z bankowości internetowej  . W skali europejskiej Polska zajmuje 
20 miejsce pod względem liczby osób korzystających 
z bankowości online - 25 % klientów korzysta z e-bankingu.

   www.zbp.pl 

O bankowości 
internetowej2 Historia bankowości

internetowej

La Jolla Bank z Kalifornii umożliwia

 
– Security First Network Bank z Atlanty.

 
Pionierami banki z Finlandii, Niemiec i Szwecji.

 
Pierwszy usługi świadczy Powszechny Bank 
Gospodarczy SA.

, w Banku Pekao SA.

BRE Bank SA uruchamia 
 – mBank.

dokonywanie transakcji przez internet.

Pierwszy w pełni wirtualny bank na świecie

Pierwsze wirtualne banki w Europie.

Bankowość internetowa w Polsce.

Pełna wersja konta internetowego dla 
klientów w Polsce
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Źródło: ZBP.

Klienci indywidualni

Udział aktywnych* klientów bankowości internetowej w ogólnej liczbie klientów posiadających 
umowy umożliwiające korzystanie z usług tego typu

4 kw 2010

Liczba klientów mających podpisaną umowę 
dotyczącą usług bankowości internetowej

4  2010

1

kw

 kw 2011

2 kw 2011

3 kw 2011

9,2 mln

16,2 mln

16,2 mln 

1  2011kw
9,4 mln

16,5 mln

2  2011kw
9,6 mln

16,8 mln

3  2011kw
9,9 mln

17,4 mln

16,5 mln 

16,8 mln 

17,4 mln 

Liczba aktywnych* klientów

2006

2007

2008

2009

2010

1 kw 2011

2 kw 2011

3 kw 2011

4,3 mln 

5,0 mln 

6,3 mln 

7,4 mln 

8,6 mln 

9,4 mln 

9,6 mln 

9,9 mln 

17,4 mln 
10,66% liczba klientów indywidualnych 

mających podpisaną umowę 
umożliwiającą korzystanie
z bankowości internetowej

9,9 mln 
9,29% liczba aktywnych* klientów 

indywidualnych

16,2 PLN 
-1,69% średnia wartość rozliczeń klienta 

indywidualnego na miesiąc

* Aktywny klient loguje się do usługi minimum raz w miesiącu,
miarą jego aktywności jest liczba realizowanych przelewów.5



Bezpieczny e-Bank 2012

Źródło: HomoHomini dla mBank.

Bankowość mobilna

Częstotliwość korzystania z bankowości mobilnej Jakie operacje wykonywali respondencji 
za pośrednictwembankowości mobilnej

sprawdzanie rachunku

wykonywanie przelewu

sprawdzanie historii operacji

doładowanie telefonu

obsługa rachunku maklerskiego

obsługa jednostek funduszy inwestycyjnych

zakup ubezpieczenia

założenie/zerwanie lokaty

reklamacja transakcji kartą

dokonywanie opłat

85,3 %

69,8 %

32,2 %

20,7 %

5,3 %

5,3 %

0,6 %

0,3 %

0,3 %

0,2 %

Źródło: Instytut MANDS dla Money.pl 
i Interaktywnie.com.

codziennie

kilka razy w tygodniu

raz w tygodniu

kilka razy w miesiącu

raz w miesiącu

kilka razy w roku

6,0 %

10,4 %

14,9 %

34,3 %

23,9 %

10,4 %

Źródło: Instytut MANDS dla Money.pl 
i Interaktywnie.com.

Korzystanie z bankowości mobilnej w grupach wiekowych

18-24 lata

25-34 lata

35-44 lata

45-54 lata

55 i więcej lat

11,7 %

16,1 %

8,7 %

10,5 %

8,7 %
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Usługi bankowości elektronicznej wywarły ogromny wpływ na 
codzienne życie naszego społeczeństwa. Zmieniły całkowicie 
oblicze bankowości i wymusiły zmiany w relacjach bank – klient. 
Wśród wielu rodzajów usług zaliczanych do usług bankowości 
elektronicznej niewątpliwie największe znaczenie przypada 
usługom bankowości internetowej. Jest to ta grupa usług, dzięki 
której pomimo zdalnego dostępu do rachunków, klientom 
zapewnia się stosunkowo najwyższy poziom bezpieczeństwa 
i poufności przekazywanych danych. 

Najtrudniejszym do pokonania problemem, przed którym od 
zawsze stały wszystkie banki świadczące usługi online, jest 
identyfikacja klienta. Jest to proces, którego przeprowadzenie 
jest niezbędne, aby pracownicy banku uzyskali pewność, że 
przekazują informacje i świadczą usługi odpowiednim ludziom, 
którzy posiadają do tego konieczne uprawnienia. Od początków 
istnienia bankowości online weryfikacja tożsamości nastręczała 
wiele kłopotów. Procedurę tę próbuje się ułatwiać na wiele 
sposobów. Każdy z nich ma jednak swoje wady i każdy związany 
jest z ponoszeniem kosztów. 

Pracownicy banków starają się z najwyższą ostrożnością 
podchodzić do kształtowania procedur obowiązujących przy 
logowaniu i uwierzytelnianiu klientów. Trudno im się dziwić, 
ponieważ, z punktu widzenia banków, identyfikacja tożsamości 
klienta jest kluczową procedurą całego procesu obsługi. Na 
dodatek rozpoczyna ona za każdym razem kontakt klienta 
z bankiem. Istnieje tylko jedna procedura o bardziej krytycznym 
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znaczeniu w bankowości internetowej – zatwierdzania zlecanych 
operacji. Są one jednak najczęściej swoistym uzupełnieniem 
procedury identyfikacyjnej. 
W trakcie procesu weryfikacji ścierają się przeciwstawne dążenia 
pracowników banku i klientów. Tym pierwszym zależy, aby 
procedura była absolutnie pewna i pozwalała na jednoznaczną 
i niezaprzeczalną identyfikację klienta. Nic więc dziwnego że 
hasła stają się coraz dłuższe. Im dłuższe hasło tym trudniej jest je 
nie tylko odszyfrować, ale i skopiować. Niestety dłuższe hasła jest 
też trudniej zapamiętać. I to stanowi sedno problemu. Klientom 
zależy co prawda na bezpieczeństwie, ale ponieważ identyfikację 
przechodzą często, a nawet bardzo często, z czasem, pragną aby 
rutynowa dla nich procedura przebiegała szybko, bez 
niepotrzebnych komplikacji. 

Klienci współcześnie korzystają bowiem zwykle z usług kilku 
banków. W każdym stosowane są podobne, ale jednak różniące 
się w szczegółach procedury identyfikacyjne. Jedne wiążą się 
z dodatkowymi opłatami, inne wymagają podpisywania 
dodatkowych aneksów. Rozeznanie się w każdej z nich wymaga 
sporo uwagi, konsekwencji i co najważniejsze sporej wiedzy oraz 
niezbędnego czasu. Nie może więc dziwić, że dla rosnącej grupy 
klientów, w miarę jak korzystają z usług coraz większej liczby 
banków i innych przedsiębiorstw sieciowych, swobodne używanie 
skomplikowanych haseł i loginów przysparza nie lada problemów. 

Kłopoty, jakie należy pokonać przy każdym logowaniu się 
w serwisie mogą zniechęcać do korzystania z usług nazbyt 
ostrożnego banku. W ten sposób, procedury stworzone z dobrej 
woli w celu zapewnienia bezpieczeństwa klientom i ich 
transakcjom, z biegiem czasu mogą stać się poważnym 
utrudnieniem, uniemożliwiającym swobodne korzystanie z usług. 
Jest to problem, który dotyczy coraz większej liczby klientów. 

Co gorsze trudno wskazać jakiekolwiek możliwości poprawy tej 
sytuacji. Rośnie liczba serwisów internetowych z usług których 
korzystamy, stosowane są coraz bardziej skomplikowane 
procedury zabezpieczające. Część z nich z konieczności, utrudnia 

Bezpieczny proces 
weryfikacji 
użytkownika 

3 życie ich użytkownikom, dlatego że w jeszcze większym stopniu 
utrudniają działalność przestępców, którzy także zmuszeni są je 
obchodzić. 

Wygląda więc na to, że jako użytkownicy i klienci zmuszeni 
będziemy do szybkiej nauki nowych metod przeprowadzania 
procesów identyfikacyjnych w sieci. Obecnie pomocne aplikacje 
pojawiają się w smartfonach. Niestety korzystania z nich także 
trzeba się nauczyć, ponieważ niewiedza jest luką, która stwarza 
dodatkowe możliwości dla hakerów. Tak jest dla przykładu 
z hasłami internetowymi. Mimo wielu przestróg i pouczeń, 
najbardziej popularne są wciąż hasła najprostsze, które autorom 
łatwo kojarzyć i po prostu sobie przypominać. Są to imiona osób 
bliskich, zwierząt domowych, daty urodzin, etc. Hasła te są łatwe 
do odszyfrowania dla przestępców. Aby zapewnić 
bezpieczeństwo pieniądzom i operacjom musimy być bardziej 
ostrożni. Musimy inteligentnie zarządzać loginami i hasłami. I co 
najważniejsze musimy je od czasu do czasu zmieniać. 

Dr Grzegorz Kotliński
Katedra Bankowości

Uniwersytet Ekonomiczny w Poznaniu
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Jeszcze kilka lat temu słowo „użyteczność” w Polsce praktycznie 
nie istniało. Rosnąca popularność badań usability poza granicami 
naszego kraju oraz praktyczne korzyści wynikające z tego typu 
raportów spowodowały wzrost zainteresowania właścicieli 
serwisów WWW tematyką związaną z poprawą ich ergonomii. 

Analizując przebieg procesu autoryzacji użytkownika do 
bankowości internetowej należy zwrócić uwagę nie tylko na 
bezpieczeństwo klienta,  lecz również na jego wygodę i łatwość 
korzystania z serwisu, ponieważ wszystkie te 3 aspekty składają 
się na  użyteczność rozwiązania. 

Na podstawie analizy ponad 40 procesów logowania na stronach 
40 różnych banków na całym świecie UX Alliance opracowało 
kryteria, które muszą zostać spełnione, by proces logowania na 
stronie banku  był bezproblemowy. 

Przedstawiamy wnioski z przeprowadzonych prac oraz opinie 
światowej rangi specjalistów, którzy uargumentowali, dlaczego 
poszczególne elementy procesu weryfikacji klienta do konta 
internetowego są tak ważne i dlaczego proces ten nie mógłby bez 
nich przebiegać prawidłowo. 
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Znalezienie linku do logowania i formularza logowania jest 
pierwszym krokiem do stworzenia prawidłowego systemu 
weryfikacji użytkownika. Niezwykle ważne jest, by link 
umożliwiający logowanie można było znaleźć szybko i 
bezproblemowo. W innym wypadku, stworzenie nawet najlepszej 
platformy nie ma sensu, gdyż klient po prostu nie będzie miał do 
niej dostępu.

Przede wszystkim, miejsce do logowania musi znajdować się na 
stronie głównej strony WWW. Jest to obszar na tyle ważny, że nie 
może być schowany gdzieś głęboko w serwisie. Korzystający z 
bankowości internetowej klient powinien móc uzyskać dostęp do 
konta w jak najkrótszym czasie. Obszar do logowania powinien 
zostać znaleziony w ciągu 5 sekund.
Rekomendowanym miejscem, w którym powinien zostać 
umieszczony link do procesu logowania jest górna część strony 
głównej serwisu. Jest to miejsce, na które użytkownik na pewno 
zwróci uwagę i w którym owego obszaru do logowania będzie 
poszukiwał.

Prawidłowy proces 
weryfikacji 
użytkownika
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Dla osób, które są już klientami banków, logowanie do 
bankowości internetowej jest prawdopodobnie najczęściej 
wykonywaną czynnością na stronie banku. Powinno być 
więc szybkie i bezproblemowe. Rekomendujemy 
umieszczenie linku do logowania na górze strony 
i udostępnienie go na każdej podstronie serwisu, 
co umożliwi uzyskanie dostępu do konta w dowolnym 
momencie korzystania z serwisu. 

Adam Fendrych

http://www.experienceu.cz/ 
Senior UX Consultant w ExperienceU – Czechy

„Przeprojektowanie serwisu z naciskiem na użyteczność 
powoduje wzrost konwersji serwisu średnio o 100%”

Jakob Nielsen
Usability Guru, NNGroup Principal

1. Miejsce logowania jest łatwe do znalezienia

Co więcej, obszar prowadzący do logowania (przykładowo 
przycisk „Zaloguj”) powinien być duży, dobrze widoczny i łatwy 
do kliknięcia. Użytkownik nie powinien zastanawiać się czy dany 
obszar jest klikalny i umożliwi przejście do podstrony. W tym celu 
stosuje się np. podkreślenia tekstu,  zmianę wyglądu kursora, 
wyeksponowanie innym kolorem itp.

Na niektórych stronach banków widoczne są problemy z 
nazewnictwem poszczególnych funkcji. W głównym menu często 
znajduje się link o nazwie „bankowość internetowa”, który 
prowadzi do strony z informacjami na temat „naszej bankowości 
internetowej”. Link do obszaru logowania jest trudny do 
znalezienia lub nawet nie pojawia się na stronie zawierającej 
informacje odnośnie bankowości internetowej danej instytucji.  
Powoduje to zagubienie użytkownika, który w efekcie staje się 
zdenerwowany i zniechęcony do korzystania ze strony banku, jak 
i bankowości internetowej. 
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Istotną kwestią jest forma danych, używanych przez klienta 
podczas weryfikacji. Login i hasło mogą zostać automatycznie 
narzucone przez bank i wygenerowane przez system lub 
stworzone przez każdego klienta indywidualnie. Dając 
użytkownikom możliwość zdefiniowania danych do logowania, 
zwiększamy szansę na zapamiętanie owych informacji.

Dane proponowane przez system są zwykle trudne do 
zapamiętania, a powinny być tworzone na zasadzie skojarzeń 
z obiektami czy czynnościami, które klient mógłby łatwo 
zapamiętać - komentuje Natalia Kirillo, Usability Specialist 
z , Rosja.

Przeprowadzone w 2011 roku przez ExperienceU  badanie na 
użytkownikach Internetu w Czechach wykazało, że 74% 
internautów używa swojego ulubionego hasła w trakcie 
logowania na kilku stronach. Zmuszając użytkowników do 
korzystania z innego hasła, zmuszamy ich do przechowywania 
informacji poza pamięcią i używania zewnętrznych narzędzi, jak 
np. notatek, co jest bardziej niebezpieczne. Ponadto, wszelkie 
ograniczenia związane z generowaniem własnych haseł są 
odbierane przez użytkowników jako utrudnienia w korzystaniu 
z serwisu – 71% badanych określiło automatycznie generowane 
hasła jako „zniechęcające” lub „odrażające”.
 
Oczywiście nie należy zapominać o kwestiach bezpieczeństwa. 
Czasem umożliwienie użytkownikowi stworzenia zbyt prostego 
loginu i hasła może nie współgrać z zasadami bezpieczeństwa 
w bankowości internetowej i wymogami stosowanymi w danym 
kraju.

Niezwykle ważne jest jednak, by proces ten możliwie upraszczać. 
Jeśli bank narzuca login, to niech login ten będzie dla 
użytkownika prosty do zapamiętania.
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Jak twierdzi Brian Donohue z iQ Content (Irlandia) brak poczucia 
bezpieczeństwa zazwyczaj bierze się z początkowych trudności 
towarzyszących założeniu konta internetowego (np. poprzez 
obowiązek podania hasła otrzymywanego drogą listową) oraz 
z faktu, że użytkownicy zwykle nie mogą używać swojego 
standardowego hasła, którym posługują się na każdej innej 
stronie. Dokładne wytłumaczenie działania procesu 
z pewnością przyczyni się do przekonania większej liczby osób 
do korzystania z konta internetowego. 

Rozważania na temat tego, jak rozwiązać problem 
bezpieczeństwa na stronie danego banku często kończą 
się przeciąganiem liny pomiędzy ludźmi 
odpowiedzialnymi za bezpieczeństwo banku - którzy 
najchętniej uczyniliby proces tak bezpiecznym, że 
większość ludzi nie zawracałoby sobie nawet głowy próbą 
logowania - a tymi zajmującymi się użytecznością - 
według których proces ten powinien być niemal tak prosty 
jak zarejestrowanie się na Facebooku. Napięcie między 
stronami można jednak określić jako naturalne - 
użytkownicy  muszą czuć, że strona jest bezpieczna, 
będąc jednocześnie w stanie zalogować się bez zbędnego 
wysiłku. 

Brian Donohue

http://iqcontent.com/ 
 

Director of Consulting, iQ Content - Irlandia

Forma weryfikacji nie może być dla użytkownika uciążliwa. 
Wymaganie podania danych, do których nie ma się dostępu 
w zasięgu ręki (jak np. numer paszportu lub numer umowy 
klienta) sprawia dużo problemów i zniechęca do korzystania 
z usług bankowości internetowej. 

Dużym plusem jest udostępnienie użytkownikowi 
dodatkowych form autoryzacji – poza standardowym podaniem 
loginu i hasła, umożliwienie weryfikacji poprzez podanie PINu czy 
numeru karty kredytowej.

Nieprzyjazne dla internautów okazuje się zaś stosowanie haseł 
maskowanych (są to hasła wymagające wpisania tylko kilku 
wybranych, wymaganych  liter z hasła). Utrudnia to pracę 
użytkownikowi, który może się łatwo pomylić i zablokować 
dostęp do konta.

2.
   

 Wpływ Klienta na dane, których używa do 
  logowania

   Czeskiego partnera UX Alliance.
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